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CAST 1 SPOLECNA USTANOVENT

J_ €lanek 1

=¥ Uvodni ustanoveni

@ Clanek 3
=¥/ Hromadni pojistn4 udalost

1) Za jednu pojistnou udalost se povazuji viechny udalosti, s nimiz
je spojen vznik prava na plnéni z tohoto pojiténi, pokud vznikly

v diisledku jednoho kybernetického incidentu, a to bez ohledu

na povahu a pocet 3kodlivych nasledkd takovych udalosti, pocet
pogkozenych osob (v ptipadé odpovédnosti za Gjmu) apod.

1) Pojisténi sjednavané na zakladé t&chto zvlastnich pojistnych
podminek (dale jen ,,ZPP") se sjednava jako pojisténi kodové.

2) Pro pojisténi kybernetickych rizik plati pfislu$na ustanoveni

pojistné smlouvy, Vieobecnych pojistnych podminek pro pojistént 2) V pFipadé vice udalosti, které jsou povaZovany za jednu pojistnou

majetku a odpovédnosti (dale jen ,2WPP"), téchto ZPP a obecné
zavaznych pravnich predpist.

E| Clanek 2
g Pojistné nebezpeéi, kyberneticky incident

1) Pojistnym nebezpeim je kyberneticky incident, kterym se rozumi:
a) Umyslné jednant tfeti osoby vedouci k poskozent, zni¢ent,
ztraté nebo odcizenti dat v poditaovém systému pojisténého
(napt. hackersky tok, malware, ransomware), které nent
dusledkem poskozent, zni¢enti, odcizeni nebo ztraty hardware,
b) nedbalostni pochybent pojisténého nebo osob pro néj ¢innych
vedoucti k poskozent, zni¢ent, ztraté nebo odcizent dat
v potitaovém systému pojisténého, které neni diisledkem
ptedchoziho poskozent, znicent, odcizeni nebo ztraty hardware,
o Gtok typu Denial of Service, tzn. tmyslné pretiZeni nebo zahlceni
pocitaového systému pojisténého tfeti osobou vedouct k jeho
nefunkénosti nebo zablokovant.

udalost, se pro uré¢eni okamziku vzniku pojistné udalosti povazuje

za rozhodny okamzik vzniku prvni z takovych udalosti. Tim neni
dotéeno, Ze kazda z takovych udalosti musi sama o sobé splfiovat
také z ¢asového hlediska podminky pro to, aby s ni byla spojena
povinnost pojistitele poskytnout pojistné plnénti, vyplyvajici z dalsich
ustanovent téchto ZPP.

@ Clanek &
=¥/ (zemni rozsah pojisténi

1) Pojitént se vztahuje na pojistné udalosti vzniklé v daisledku
kybernetického incidentu ve smyslu €L. 2, k némuz doslo kdekoli
na tzemti celého svéta.

2) Je-li v souvislosti s pojistnou udalosti nezbytny zasah IT
odborntka, vztahuje se pojisténi pouze na nahradu nakladd na takovy
zasah realizovany IT odbornikem z Gzemi Ceské republiky.
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@ Clanek 5
=¥/ Dodateéns lhita pro oznameni skodné udalosti

V ptipadé zaniku pojisténi:

a) uplynutim pojistné doby nebo

b) ukoncenim pojisténi pojistitelem, s vyjimkou pripadd, kdy
pojistitel ukonéi pojidténi z divodu porudenti povinnosti pojistnika
nebo pojisténého (napt. odstoupenim od pojistné smlouvy,
odmitnutim pojistného plnéni, ukonéenim pojisténi pro neplacenti
pojistného),

se povazuje podminka oznament $kodné udalosti pojistiteli v dobé

trvani pojisténi za splnénou i v pFipadé, Ze je S$kodna udalost

pojistiteli oznamena do 30 dnti po zaniku pojistént.

@ Clanek 6
=V Pojistné plnéni

1) Pojistitel poskytne z jedné pojistné udalosti a sou¢asné v souhrnu
ze viech pojistnych udalosti nastalych v pribéhu jednoho pojistného
roku plnéni maximalné do vy3e limitu pojistného plnéni sjednaného v
pojistné smlouvé.

2) Pojisténi majetku se sjednava na prvni riziko.

3) V pripadé pojistné udalosti, pii které prichazi v tvahu vice moznych
zplisobd Fedent nasledkd kybernetického incidentu, poskytne
pojistitel plnéni pouze do vy3e G¢elné vynaloZenych nakladd

na nejhospodarné;jsi ze zplsob fesent, tj. ten ze zplisobd Fesent, ktery
umozni obnovu dat, obnoventi funkénosti pocitatového systému nebo
feSent jinych piipadnych nasledkd pojistné udalosti pii vynaloZeni
nejnizsich naklad.

@ Clanek 7
= Vyluky

1) Pojistitel neposkytne plnéni z udalosti zptisobenych, resp. vzniklych:

a) Umyslné nebo v souvislosti s tmyslnym protipravnim jednanim:

1) pojistnika nebo pojisténého,

1) osoby, jejiz potitacovy systém, resp. jeho ¢ast, pojistény
vyluéné uziva (napt. cloudova aloi$té), pokud ke $kodné
udalosti doslo v souvislosti s kybernetickym incidentem
v pocitatovém systému této osoby,

ii1) ¢lena statutarniho nebo kontrolniho organu osob uvedenych
v bodech 1) a i1), jejich vedouctho zaméstnance v piimé Fidici
plsobnosti ¢lena statutarntho organu, jejich prokuristy nebo
osoby (bez ohledu na to, zda jde o zaméstnance nebo smluvniho
partnera) povéiené nebo zodpovédné za nastavent, spravu
nebo zabezpecdent jejich pocitatového systému a dat v ném
ulozenych,

iv) osoby jednajici z podnétu ¢i v dohodé s nékterou z osob
uvedenych v bodech 1) a% iit),

b) v souvislosti s pozitim alkoholu nebo aplikaci omamnych
¢ psychotropnich latek osobami uvedenymi v pism. a),

o v dasledku skute¢nosti, které pojistnikovi nebo pojisténému byly
nebo s pfihlédnutim ke viem okolnostem mohly byt znamy v dobé
uzavient pojistné smlouvy,

d) v souvislosti s ¢innosti pojisténého spocivajici v poskytovani
software ¢i hardware nebo jakychkoli jinych ¢innosti a sluzeb
(napt. prodej, servis, sprava, poradenstvi) v oblasti po¢itacovych
systému a informaénich technologif, v¢etné provozovani nebo
spravy webovych portald, zpracovani, spravy nebo uchovavani dat
(napt. poskytovanti hostingovych, cloudovych a obdobnych sluzeb),

e) v souvislosti s neopravnénym uzitim software nebo hardware,

s uzitim neautorizovaného software nebo hardware nebo

s neopravnénym zpracovanim dat osobami uvedenymi v pism. a),

f) v dasledku vady nebo chyby ve vyvoii, konstrukci, obsahu nebo
nastaventi hardware nebo software, véetné dasledkd starnuti,
opotfebeni, koroze nebo eroze,

g) v diisledku pipojenti k nezabezpeéené potitatové siti,

h) v daisledku ptisobeni magnetickych nebo elektromagnetickych poli.

2) Pojistitel dale neposkytne plnéni:

a) za Ujmu vzniklou v souvislosti s planovanymi odstavkami, vypadky
nebo prerusenim fungovani pocitacovych systémd nebo jejich
Castt,

b) za Gjmu zplsobenou na Zivoté, zdravi, zviFeti nebo hmotné véci
(veetné hardware), ani za Gjmu na datech (vetné software),
ktera by byla disledkem Gjmy na hmotné véci,

© na thradu sankci a jinych plateb, které maji represivni, preventivni
nebo exemplarni charakter (véetné pripadnych sankénich slozek
nahrady Gjmy, tzv. punitive damages), bez ohledu na to, komu byly
ulozeny,

d) za Gjmu zplisobenou selhanim pripojent, vypadkem, pFerugenim
nebo omezenim fungovani jakékoli sité (napt. internetové,
telekomunikaént, satelitni, kabelové, elektrické),

e) za Ujmu zplisobenou poru$enim prav v oblasti ochrany dugevniho
vlastnictvi (napt. autorské pravo, pravo na patent),

) za Gjmu zplisobenou poruenim povinnosti pojisténého
spolupracovat s piislusnymi organy v ramci Setfeni nebo Fzent
tykajiciho se kybernetického incidentu a pF¥ijmout opatient
k dodrzent jejich pokyn(, rozhodnuti nebo natizent,

g) za Ujmu vzniklou v souvislosti s finanénimi transakcemi,
obchodovanim na finanénich trzich,

h) za Gjmu vzniklou v souvislosti s chybnymi, nepfesnymi nebo
netplnymi informacemi o zboZzi ¢i sluzbach nebo jejich cenach,
slevach, vyhrach nebo jinych nastrojich slouzicich k propagaci
a podpore prodeje zbozi i sluzeb,

1) za Gjmu vzniklou v diisledku prerugeni nebo ukonéeni smluvnich
vztaht (napt. najmu, objednavek zbozi ¢&i sluzeb),

) za Gjmu vzniklou v diisledku skute¢nosti, Ze pojistény neodstranil,
piip. neopravil na zakladé upozornéni, pozadavku ¢i stiznosti
nespravna, nepfesna nebo neopravnéné zpracovavana ¢i uverejnéna
data,

k) za Gjmu zpGsobenou v souvislosti s uvefejnénim dat na webové
strance, kde mohou uvefejfiovat data také jiné osoby bez kontroly
pojisténého.

3) Pojisténi se nevztahuje na $kodné udalosti vzniklé v diisledku
kybernetickych incidentd v pocitacovych systémech vyuzivanych
v souvislosti s Fizenim / ovladanim dopravnich prostredka.

4) Z pojiéténi nevznika pravo na nahradu nakladd na jakoukoli
aktualizaci, upgrade, rekonfiguraci nebo redesign pocitacovych
systéml nebo dat nad Groven, ktera existovala bezprostfedné
pfed vznikem pojistné udalosti.

5) Z pojisténi nevznika pravo na Ghradu vykupného, tj. jakéhokoli
plnéni pozadovaného osobou, ktera vyvolala nebo hrozi vyvolanim
kybernetického incidentu v po¢itatovém systému pojisténého,

za ukoncenti nebo upustént od jejitho protipravniho jednant,

pFip. za odstranéni nasledkd takového jednant.

6) K pojidténi se mohou vztahovat jesté dalsi vyluky uvedené
v pojistné smlouvé, jinych ustanovenich pojistnych podminek
vztahujicich se k pojisténi nebo vyplyvajici z pravnich predpist.

El Clanek 8
=¥ Povinnosti pojistnika a pojisténého

1) Pojistnik je povinen pravdivé a iplné zodpovédét dotazy vznesené
pojistitelem pfed uzavienim pojistné smlouvy, v¢etné pravdivého

a Uplného vyplnént dotazniku vztahujictho se ke sjednavanému
pojistént, a oznamit pojistiteli jakoukoli zménu ve skute¢nostech,
které jsou uvedeny v pojistné smlouvé nebo na které byl v souvislosti
s jejim uzavienim tazan.

2) Pojistény je povinen zajistit po celou dobu trvani pojisténi
minimalné stejnou Uroven ochrany poéitatovych systému a dat
(ve. frekvence zalohovani) odpovidajici drovni, ktera vyplynula

z odpovédi na dotazy pojistitele na troven této ochrany

pfed uzavienim pojistné smlouvy, zavadét, mit nepfetrzité aktivni
a pravidelné aktualizovat a chranit prvky slouzici k ochrané
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pocitatového systému a dat a k zamezenti neopravnéného pfistupu
k nim (napt. antivirové programy, firewall, hesla nebo obdobné
ochranné prvky).

3) Pojidtény je povinen dodrzovat pokyny a doporuéeni vyrobcd,
dodavatell ¢i poskytovateltl hardware a software a provozovatelt jim
uzivanych poc¢itacovych systémda.

%) Skodnou udalost je poji$tény povinen neprodlené oznamit
telefonicky na ¢islo: 957 105 105. Je-li to vyzadano pojistitelem,
resp. jeho smluvniho partnerem, je povinen nasledné provést pisemné
oznament.

5) Pojistény je povinen postupovat v souladu se viemi pokyny
pojistitele, resp. jeho smluvniho partnera, zejm. vyuzit sluzeb jimi
ur¢eného nebo pfedem odsouhlaseného IT odbornika, umoznit
pFistup do svych pocitacovych systém( a poskytnout veskerou
potfebnou souéinnost.

Pojistitel neposkytne plnéni za naklady nebo pripadné zvétseni
rozsahu Gjmy, k jejichz vzniku doslo v dtsledku porusent téchto
povinnosti.

6) V pFipadé $kodné udalosti je pojistény povinen uchovat veskery
relevantni hardware, software a data a poskytnout je na zadost
pojistiteli, resp. jeho smluvnimu partnerovi.

7) Dal$i povinnosti pojisténého a disledky porugeni povinnosti
mohou vyplyvat z ustanovent pojistné smlouvy, jinych ustanovent
pojistnych podminek vztahujicich se ke sjednanému pojisténi

a z pravnich predpist.

J_ Clanek 9

=V Zachrafovaci naklady

Zachrarovacimi naklady nejsou naklady vynakladané pojisténym
na aktualizaci po¢ita¢ového systému, instalaci ochrannych prvka
a obdobné naklady sméfujici k zajistént a posileni bezpecnosti
pocitacovych systémi a ochrany dat, vyjma nakladu spliujicich
podminky uvedené v ¢&l. 13 odst. 1) VPP.

CAST 2 SKODA NA DATECH, NEFUNKENOST POCITAEOVEHO

SYSTEMU POJISTENEHO

7] Clanek 10

e Pojistna udalost, pojistné plnéni

1) Je-li tak ujednano v pojistné smlouvé, poskytne pojistitel plnéni

z pojistné udalosti spodivajici v:

a) poskozent, odcizent, ztrat& nebo uniku dat z po¢itacového systému
pojiéténého (dale jen ,8koda na datech) nebo

b) nefunkénosti nebo poruse funkénosti vlastniho poéitacového
systému pojisténého,

pokud k nim doslo v disledku kybernetického incidentu

v pocitaovém systému pojisténého a pokud je s nimi spojena

povinnost pojistitele poskytnout pojistné plnéni.

2) Pojistitel uhradi v pfipadé pojistné udalosti pfimérené naklady

Ucelné a hospodarné prokazatelné vynalozené pojisténym na:

a) opravu ¢ obnovu (znovuporizeni) dat poskozenych, zni¢enych,
odcizenych nebo ztracenych z potitacového systému pojisténého,

b) obnovent funkénosti vlastniho poéitatového systému pojisténého
do stavu bezprosttedné pred pojistnou udalosti (véetné odstranéni
pFipadného malware).

3) Za okamzik vzniku pojistné udalosti podle této ¢asti ZPP

se povazuje okamzik vzniku $kody (prvni ze souvisejicich $kod)

na datech, resp. v pfipadech uvedenych v odst. 1) pism. b) okamzik
vzniku nefunkénosti nebo poruchy funkénosti pocitaéového systému
pojisténého, s nimiz je spojena povinnost pojistitele poskytnout
pojistné plnént.

4) Predpokladem vzniku prava na plnéni z pojisténi podle této &asti
ZPP je skuteénost, Ze ke vzniku $kody na datech, resp. k nefunkénosti
nebo poruse funkénosti vlastntho pocitatového systému pojisténého
doslo v dobé trvant pojisténi, v oblasti tzemnti platnosti pojistént

a soucasné bylo pravo na plnéni pojisténym vici pojistiteli

poprvé uplatnéno v dobé trvani pojisténi, resp. v dodate¢né Lhité
pro oznament $kodné udalosti, pokud se uplatni.

5) Pokud v ptipadé pojistné udalosti podle této ¢asti ZPP vyuzije
pojistény pfi opravé ¢i obnové dat, resp. obnovent funkénosti
vlastniho podita¢ového systému sluzeb IT odbornika uréeného
pojistitelem, resp. jeho smluvnim partnerem, nepodili se spoluti¢asti
na pojistném plnéni (¢4sti pojistného plnéni) spocivajicim v nahradé
nakladd na praci takového IT odbornika. V ostatnich pfipadech

se podili na pojistném plnént spoluti¢asti ve vysi dohodnuté

v pojistné smlouvé.

CAST 3 NAKLADY REGULATORNIHO RiZEN{

E| Clanek 11
=V Predmét pojisténi, pojistné plnéni

1) Je-li tak ujednano v pojistné smlouvé, poskytne pojistitel

v piipadé pojistné udalosti nahradu nakladd uvedenych dale

v tomto ¢lanku, pokud byly vynaloZzeny pojisténym v souvislosti

s poru$enim zabezpecent osobnich (dajd o fyzickych osobach
ulozenych v pocitaovém systému pojisténého, které bylo vyvolano
kybernetickym incidentem v poclitaovém systému pojisténého.

2) Pojistitel uhradi v pFipadé pojistné udalosti primérené naklady

Gcelné a hospodarné prokazatelné vynaloZené pojisténym na:

a) zastupovani pojisténého v regulatornim #izeni, kterym se rozumi
spravni fizenti vedené proti pojisténému z diivodil uvedenych
v odst. 1) U¥adem pro ochranu osobnich tdajt, piipadné spravnim
Ufadem se stejnou plsobnosti v oblasti tizemni platnosti pojistént
(dale jen ,regulatorni organ®),

b) splnéni z pravnich predpist vyplyvajici povinnosti pojisténého
oznamit poruseni zabezpeéeni osobnich tdaji regulatornimu
organu, ptip. subjektiim tdajd.

3) Za okamzik vzniku pojistné udalosti podle této ¢asti ZPP

se povazuje zahajenti regulatorntho Fzent viéi pojisténému ve smyslu
odst. 2) pism. a), resp. vznik oznamovaci povinnosti pojisténého

ve smyslu odst. 2) pism. b).

4) Predpokladem vzniku prava na plnéni z pojisténi podle této

Casti ZPP je skutecnost, ze k porusent zabezpeéent osobnich tdajt

a v pripadé nakladd uvedenych v odst. 2) pism. a) také k zahajent
regulatorniho Fizeni proti pojisténému doslo v dobé trvant pojisténi,
v oblasti Gzemnt platnosti pojistént a soucasné pravo na plnént

bylo vi¢i pojistiteli pojisténym poprvé uplatnéno v dobé trvani
pojistént, resp. v dodate¢né lhaté pro oznament $kodné udalosti,
pokud se uplatni.

5) Ve vztahu k pojisténi podle této ¢asti ZPP se neuplatni vyluka
upravena v ¢l. 8 odst. 1) pism. b) VPP.

CAST 4 NAKLADY PR

E| Clanek 12
x4 Pojistna udalost, pojistné plnéni

1) Je-li tak ujednano v pojistné smlouvé, poskytne pojistitel

v piipadé pojistné udalosti spocivajici v tom, ze v dlisledku nastalého
kybernetického incidentu v po¢itacovém systému pojisténého doslo
ke ztraté nebo oslabent davéryhodnosti pojisténého u jeho zakazniky,
dodavateld ¢i jinych smluvnich partnerd, pfipadné takovy diisledek
realné hrozi, ndhradu naklad( uvedenych dale v tomto ¢lanku.

2) Pojistitel uhradi v pFipadé pojistné udalosti primérené
naklady Géelné a hospodarné prokazatelné vynalozené pojisténym
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na uverejnéni informaci ve vefejném sdélovacim prosttedku

(napt. formou tiskové zpravy), pokud se tyto informace tykaiji vyluéné
kybernetického incidentu ve smyslu odstavce 1), véetné informaci

o ptipadnych opatfenich u¢inénych pojisténym k odstranént

nebo zmirnéni nasledkd kybernetického incidentu nebo k predchazent
nebezpedi jeho opakovani.

3) Predpokladem vzniku prava na plnéni z pojisténi podle této ¢asti

ZPP je soucasné splnént nasledujicich podminek:

a) ke kybernetickému incidentu ve smyslu odst. 1) do3lo v dobé trvant
pojistént a v oblasti tzemnt platnosti pojistént,

b) pojistény uverejnil informace ve smyslu odst. 2) nejpozdéji do 30 dn(
od okamziku vzniku kybernetického incidentu ve smyslu odst. 1) a

©) pravo na plnéni z tohoto pojisténi bylo viiEi pojistiteli pojisténym
poprvé uplatnéno v dobé trvani pojisténti, resp. v dodate¢né Lhaté
pro oznament $kodné udalosti, pokud se uplatni.

CAST 5 PRERUSENT PROVOZU

7] Clanek 13

Ve Pojistna udalost, pojistné plnéni

1) Je-li tak ujednano v pojistné smlouvé, poskytne pojistitel v dale
uvedeném rozsahu pojistné plnéni z pojistné udalosti spocivajici
ve vzniku nasledné $kody na strané pojisténého v disledku Gplného
nebo ¢aste¢ného prerusent jeho provozu, pokud k nému doslo

v diisledku pojistné udalosti ve smyslu €l 10 odst. 1), nejdéle
viak za dobu ruéent sjednanou v pojistné smlouvé.

2) Naslednou $kodou se rozumt:

a) zisk z opravnéné provozované podnikatelské nebo jiné hospodarské
¢innosti pojisténého, kterého by pojistény jinak dosahl za dobu
prerugent provozu, nejdéle viak za dobu rucent (dale jen ,usly zisk"),

b) stalé naklady, které pojistény musel bezpodmine¢né vynaloZit
béhem pterusent provozu v souvislosti se svou opravnéné
provozovanou podnikatelskou nebo jinou hospodarskou ¢innosti,
pokud by je byl povinen vynaloZit, i kdyby k pferusent provozu
nedoslo, nejdéle viak za dobu rucent (dale jen ,,stalé naklady").

3) Predpokladem vzniku prava na plnéni z pojisténi podle této ¢asti
ZPP je skute¢nost, Ze k pocatku pferuseni provozu pojisténého

ve smyslu odst. 1) do3lo v dobé trvani pojisténti, v oblasti Gzemni
platnosti pojisténti a souc¢asné pravo na plnéni bylo vii¢i pojistiteli
poprvé uplatnéno v dobé trvani pojisténi, resp. v dodateéné Lhité
pro oznament $kodné udalosti, pokud se uplatni.

4) Pojidtény se na pojistném plnéni z pojiéténi prerudent provozu
podili ¢astkou, ktera odpovida plnéni pojistitele za ¢asovy Usek
dohodnuty v pojistné smlouvé jako ¢asova spoluti¢ast. Pokud doba
pferusenti provozu neptesihne ¢asovou spoluti¢ast, nevznikne
pojisténému pravo na plnéni z pojistént prerusent provozu.

5) V pFipadé pojistné udalosti spocivajici v tplném prerugeni provozu
vznika pojisténému pravo na thradu nasledné $kody vzniklé za dobu
prerusenti provozu, nejdéle viak za dobu rucent, po odectent ¢asové
spoluti¢asti.

6) V pFipadé pojistné udalosti spo¢ivajici v ¢aste¢ném prerusent
provozu vznika pojisténému pravo na pojistné plnéni podle
ptedchoziho odstavce snizené ve stejném poméru, v jakém jsou
dosazené priimérné dennt prijmy pojisténého za dobu ¢aste¢ného
prerugent provozu (nejdéle viak za dobu ruéent) k pramérnym dennim
pF{jmim dosazenym pojisténym za obdobt ti kalendafnich mésict
predchazejicich mésici, ve kterém vznikla pojistna udalost, v jejimz
dasledku doslo k Easte¢nému prerudenti provozu pojidténého (dale jen
,srovnavané obdobi").

V ptipadé, ze pokles priimérnych dennich pfijmd za dobu ¢aste¢ného
prerugent provozu (nejdéle viak za dobu ru¢ent) ve vztahu ke
srovnavanému obdobt nepfesahne 20 %, nevznikne pojisténému pravo
na plnéni z pojistént pferusenti provozu.

7) Prerudent provozu za¢ina okamzikem znemoznéni opravnéného
provozovani podnikatelské nebo jiné hospodarské ¢innosti
pojisténého v rozsahu, jaky byl mozny pted pojistnou udalosti
uvedenou v odst. 1), v jejimz d@sledku k pferu$eni provozu doslo.

8) Prerugeni provozu konéi:
a) okamzikem, kdy jsou odstranény nasledky udalosti uvedené
v odst. 1) do stavu, ktery poji$t&nému umozfiuje pokraovat
v provozu v rozsahu, jaky byl mozny bezprostfedné pted vznikem
takové udalosti,
b) zrugenim, resp. ukonéenim provozu pojisténym,
podle toho, ktery z vy$e uvedenych okamzik( nastane diive. Pojistitel
neposkytne plnéni za dobu pferudenti provozu presahujici dobu rucent.

=

1) Pojisténi se nevztahuje na preruseni provozu v diisledku zakazu
nebo omezent vyplyvajici z rozhodnuti, nafizent ¢i jiného opatfent
& zasahu organu statni moci nebo vefejné spravy.

Clanek 14
Vyluky

2) Pojistitel neni povinen plnit za zvétieni nasledné $kody zplisobené
tim, Ze prosttedky slouZzici provozu byly obnoveny & znovupotizeny
v rozsahu vét$im, neZ v jakém slouzily provozu v dobé pfed jeho
prerusenim.

3) K pojisténi se mohou vztahovat je$té dalsi vyluky uvedené
v pojistné smlouvé, jinych ustanovenich pojistnych podminek
vztahujicich se k pojisténi nebo vyplyvajici z pravnich predpist.

&

1) Kromé povinnosti vyplyvajicich z ¢l. 8 je pojistény zejména
povinen:
a) vést evidenci o prerugeni provozu, ktera bude obsahovat tdaje

Clanek 15
Povinnosti pojisténého, diisledky poruseni povinnosti

v dobé prerugenti provozu (napt. o vysi prijma, stalych nakladech,
opatfenich k obnoventi provozu),

b) umoznit pojistiteli kontrolu hospodatent a plnéni opatfeni
vedoucich k urychlenému a tplnému obnovent pferuseného
provozu,

O utinit vegkera opatfeni smétujici k predchazeni vzniku,
resp. zvétSent rozsahu nasledné $kody, zejména vyvijet plné Usili
pro urychlené obnovent provozu.

2) Pojistitel neni povinen plnit za zvét$eni rozsahu nasledné skody

zplsobené tim, Ze:

a) pojistény nevyvijel plné Gsili pro urychlené obnoveni provozu,

b) pojitény nezajistil véas obnovu nebo opétovné pofizeni
prostfedkd slouzicich provozu.

CAST 6 ODPOVEDNOST ZA UJMu

7] Clanek 16

v Predmét pojisténi, pojistné plnéni

1) Je-li tak ujednano v pojistné smlouvé, vztahuje se pojisténi v dale
uvedeném rozsahu na povinnost poji$téného poskytnout nahradu
Gjmy zplisobené jinému a na nahradu naklad(i pravn{ ochrany
pojisténého.

2) Pojistnou udalosti je vznik povinnosti pojist&ného nahradit
finanéni Ujmu zptisobenou poskozenému neopravnénym
zpFistupnénim (nikem) dat z pocitacového systému pojisténého,
a to za soucasného splnéni nasledujicich podminek:

a) unikla data nejsou verejné pFistupna a soucasné podléhaji zakazu
zpfFistupnéni vyplyvajicimu z obecné zavazného pravniho pfedpisu
nebo ze smlouvy (napt. osobni tdaje fyzickych osob, informace
podléhajici zakonné povinnosti mléenlivosti, obchodni tajemstvi),

b) k tniku dat doslo v disledku kybernetického incidentu
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v pocitatovém systému pojisténého,
© pojiétény je povinen poskytnout nahradu Gjmy na zakladé obecné
zavaznych pravnich predpis(,
pokud je s touto udalosti spojena povinnost pojistitele poskytnout
pojistné plnént.

3) Pojistnou udalosti je dale vznik povinnosti pojist&ného nahradit
finanéni ajmu zplsobenou poskozenému v disledku nefunkénosti
nebo poruchy funkénosti vlastniho pocitacéového systému
poskozeného nebo v diisledku zniéeni, poskozeni, odcizeni nebo
ztraty dat z poéitacového systému poskozeného za predpokladu, ze:
a) takova Ujma vznikla v désledku kybernetického incidentu
v pocitaovém systému poskozeného, ktery byl zplisoben
kybernetickym incidentem v pocditaovém systému pojisténého a
b) povinnost pojisténého poskytnout nahradu tjmy vyplyva z obecné
zavaznych pravnich predpis(,
pokud je s touto udalosti spojena povinnost pojistitele poskytnout
pojistné plnént.

4) Pokud pojiétény splnil véechny povinnosti, které jsou mu ulozeny

v souvislosti se vznikem $kodné udalosti, uhradi pojistitel naklady

pravni ochrany, kterymi se rozumt Gi¢elné vynalozené naklady:

a) Fizeni o nahradé ujmy pred prislusnym organem, pokud bylo nutné
ke zjisténti povinnosti pojisténého k ndhradé Gjmy nebo jeji vyse
v souvislosti se $kodnou udalosti, a naklady pravniho zastoupent
v tomto fizent, a to ve viech stupnich,

b) na obhajobu poji$téného v trestnim Fizeni (v pFipravném Fizent
i v Fizent pFed soudem ve viech stupnich) vedeném proti
pojisténému v souvislosti se Skodnou udalosti, pokud se k tomu
pfedem pisemné zavazal,

©) mimosoudniho projednavani naroku poskozeného na nahradu Gjmy,
pokud se k tomu pfedem pisemné zavazal.

5) Naklady pravniho zastoupenti a obhajoby podle predchoziho
odstavce, které presahuji mimosmluvni odménu advokata

v Ceské republice stanovenou p¥islugnymi pravnimi predpisy, uhradi
pojistitel pouze v pfipadg, Ze se k tomu predem pisemné zavazal.

6) Pokud je proti pojisténému uplatnén narok na nahradu Gjmy,

v jehoz ptipadé se pojisténi vztahuje na pfipadnou povinnost
pojisténého k ndhradé Gjmy pouze z¢asti, poskytne pojistitel ndhradu
nakladd pravni ochrany pouze za pomérnou ¢ast téchto nakladt danou
pomérem vySe narokd nalezejicich do pfedmétu pojistént k vysi
narokd, na které se pojisténi nevztahuje.

7) Predpokladem vzniku prava na plnéni z pojidténi podle této &asti

ZPP je soucasné splnént nasledujicich podminek:

a) k neopravnénému zpFistupnéni dat z po¢itacového systému
pojisténého nebo k poskozent dat ¢i poruse funkénosti
pocitatového systému poskozeného, které vedlo ke zplsobenti Gjmy
poskozenému, doslo v dobé trvani pojistént,

b) narok na nahradu tjmy byl poskozenym viii pojisténému poprvé
pisemné uplatnén v dobé trvani pojistént,

©) pravo na plnéni z nastalé pojistné udalosti bylo pojisténym
vici pojistiteli poprvé uplatnéno v dobé trvani pojistént, resp.

v dodateéné Lhté pro ozndment $kodné udalosti, pokud se uplatnt.

8) Je-li dettent pojistitele zavislé na vysledku Fizeni pred organem
vefejné moci (zejména obc&anskopravniho nebo trestntho Fizent,
prestupkového &i jiného spravniho Fizeni) nebo rozhodé¢iho Fizent,
nemuze byt bez néj ukonéeno. Pojistitel v takovém pi{padé nent

do doby, kdy je mu doru¢eno pravomocné rozhodnuti tohoto organu,
v prodlent s poskytnutim pojistného plnént ant zalohy na pojistné
plnént.

E] Clanek 17
e Vyluky

1) Kromé vyluk vyplyvajicich z €l. 7 se pojisténi nevztahuje
na povinnost nahradit Gjmu zplsobenou:
a) v souvislosti s ¢innosti pojisténého, kterou vykonava neopravnéng,

b) nespln&nim, resp. prodlenim se splnénim smluvni povinnosti.

2) Pojistitel dale neposkytne plnéni za:

a) Ujmu, jestliZe pojistény prevzal povinnost k jeji nahradé v rozsahu
§ir§im, nez ktery vyplyva z pravniho predpisuy, véetné piipadq,
kdy pojistény nemdze uplatnit ndmitku promléent z toho dévodu,
ze sjednal del$i promléect Lhiitu, nez ktera vyplyva z pravniho
pfedpisu, nebo se namitky promléent vzdal,

b) prava z vadného plnéni (vady, zaruky) a naklady spojené
s uplatnénim téchto prav.

3) Pojistitel neuhradi tjmu, jejiz nahradu je pojisté&ny povinen

poskytnout:

a) svému manzelovi, registrovanému partnerovi, sourozenct,
pF{buznym v fadé pfimé nebo osobam, které s nim ziji ve spoleéné
domacnosti,

b) svym spole¢nik@im nebo jejich manzel@im, registrovanym partnertim,
sourozenclim nebo pfibuznym v fadé pfimé nebo osobam, které Ziji
se spole¢nikem ve spole¢né domacnosti,

o pravnické osobg, se kterou je pojistény majetkové propojen,

d) osobam, které se povazuiji za osoby jednajici ve shodé s pojist&nym,

pFipadné s osobami uvedenymi v pism. a) ve smyslu zakona

o obchodnich korporacich,

osobam, které tvofi koncern s pojisténym, ptipadné s osobami

uvedenymi v pism. a) ve smyslu zakona o obchodnich korporacich,

f) osobg, jejiz potitatovy systém (jeho ¢ast) pojistény uziva
na zakladé smlouvy nebo ktera pojisténému poskytuje sluzby
v oblasti IT anebo zpracovani dat, pokud ke zptisobent Gjmy této
osobé doslo v souvislosti s timto uzivanim, resp. ¢erpanim sluzeb
ze strany pojisténého.

E| Clanek 18
=¥ Povinnosti pojisténého

1) Nastane-li $kodna udalost, ma pojistény zejména nasledujict

povinnosti:

a) bez zbyte¢ného odkladu oznamit pojistiteli, ze poskozeny uplatnil
proti nému pravo na nahradu Gjmy, a vyjadrit se ke své povinnosti
nahradit 4jmu, k pozadované nahradé Gjmy a jeji vysi,

b) bez zbyte¢ného odkladu oznamit pojistiteli, ze v souvislosti
se $kodnou udalosti bylo proti nému nebo jeho zaméstnanci,
spole¢nikovi, €lenovi, €lenovi statutarniho nebo kontrolniho
organu nebo prokuristovi zahjeno fizent pfed organem verejné
moci (zejména obé&anskopravni nebo trestni soudni Hzend,
prestupkové nebo jiné spravni Fizeni) nebo rozhodéi Hzend,

a informovat o prabéhu a vysledcich fizent,

© nesmi bez souhlasu pojistitele uhradit ani se zavazat k thradé

promléené pohledavky nebo jeji ¢asti,

nesmi bez souhlasu pojistitele zcela nebo z¢asti uspokojit

(v penézich nebo uvedenim do prede$lého stavu) ani uznat ¢&i jinak

smirné vyfesit narok na nahradu tjmy, ktery byl proti nému

uplatnén.

~

€
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2) Pojistény ma v Fzeni o nahradé Gjmy vedeném proti nému zejména

nasledujici povinnosti:

a) postupovat v souladu s pokyny pojistitele,

b) nesmi bez ptedchoziho souhlasu pojistitele uzaviit soudni smir
nebo se jinak smirné vyrovnat,

© vznést namitku promléent,

d) podat opravny prosttedek, véetné odporu, pokud se s pojistitelem
pfedem nedohodne jinak,

e) postupovat tak, aby nezavdal pFi¢inu k vydani rozsudku
pro zmeskant nebo pro uznant.

3) Pojistitel neni povinen plnit, jestlize pojitény porugil n&kterou
z povinnosti uvedenych v odst. 1) pism. ¢) a v odst. 2) pism. b) aZ e).

4) Dal3{ povinnosti pojisténého a dasledky porugenti povinnosti
mohou vyplyvat z ustanovent pojistné smlouvy, jinych ustanovent
pojistnych podminek vztahujicich se ke sjednanému pojistént

a z pravnich predpist.
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CAST 7 ZAVERECNA USTANOVENT

E] Clanek 19
e Vyklad pojmi

1) Daty se rozumi Gdaje a informace zpracovavané a uchovavané
v elektronické podobé ulozené mimo opera¢ni pamét (RAM).

2) Dobou ruéent se rozumi maximalni doba trvani prerusent provozu,
za kterou pojistitel v pi{padé pojistné udalosti z pojistént prerusent
provozu poskytne pojistné plnént.

3) Dopravnim prostiedkem se rozumi prostiedek uréeny pro dopravu
osob, zvifat nebo véci na zemi, ve vzduchu, na & ve vodé nebo pod
zemi (v&. napt. dron(i nebo vozitek segway), a dale také pracovni stroj
s fidi¢em, i kdyz jeho primarnt funkci nent doprava osob, zvifat nebo
véci (véetné napt. zahradnich traktor(l nebo sekacek s Fidi¢em).

4) Finanéni Gjmou se rozumi Ujma, ktera nema povahu Gjmy na Zivotg,
zdravi, hmotné véci nebo zvifeti, ani z takové Gjmy nevyplyva.

5) Hardwarem se rozumi vegkeré soudasti a vybaventi potitacového
systému majici povahu hmotné movité véci bez programového
vybaveni (software, firmware).

6) IT odbornikem se rozumi osoba, ktera ma odborné vzdélani
v oboru po¢itatovych systém( a IT technologii.

7) Neautorizovanym software se rozumi software, ktery nebyl
schvalen k pouZiti pojisténym, nelegalné uzivany software

(ve&. software uzivaného bez licence nebo v rozporu s ni), software
neznamého pavodu.

8) Nezabezpedenou pocitacovou siti se rozumi pocitacova sit,
pFipojent k niz nent chranéno heslem ¢i obdobnym zabezpecovacim
prostfedkem nebo ktera nent chranéna pred neopravnénym
sledovanim komunikace / vymény dat.

9) Odpovédnosti za Gjmu se rozumi z pravnich predpist vyplyvajict
povinnost nahradit Gjmu.

10) Osobami Zijicimi ve spole¢né domacnosti se rozumi fyzické
osoby, které spolu trvale Ziji a spole¢né uhrazuji naklady na své potfeby.

11) Poéitacovym systémem se rozumi informaéni technologie

a komunikaéni systémy (jako hardware, infrastruktura, software,
elektronicka média nebo obdobna zatizeni) pouzivané za Gcelem
vytvofent, pfistupu, zpracovant, ochrany, sledovant, zobrazovani
nebo pfenosu dat.

12) Po¢itacovym systémem pojisténého se rozumi:

a) vlastni potitacovy systém pojisténého,

b) ¢ast potitatového systému jiné osoby, kterou pojistény vyluené
opravnéné uziva k ukladani nebo zpracovani dat v rdmci vykonu své
opravnéné provozované podnikatelské ¢i jiné hospodatské ¢innosti,
aniz by vykonaval vylu¢nou kontrolu nad jeho nastavenim, spravou
a zabezpe&enim (napf. opravnéné uzivani cloudovych alozit).

13) Pravnickou osobou, se kterou je pojistény majetkové propojen

se rozumi:

a) pravnicka osoba, ve které ma pojistény vétéi nez 50% majetkovou
Gcast,

b) pravnicka osoba, ktera ma v pojisténém vétéi nez 50% majetkovou
Gcast,

©) pravnicka osoba, ve které ma vét$i nez 50% majetkovou Gcast
subjekt, ktery ma zaroven vétsi nez 50% majetkovou Gcast
v pojisténém.

14) Pramérnym dennim pFijmem se rozumi ¢astka vypoctena podilem
vySe pii{jm0 pojisténého za rozhodné obdobi a poc¢tem kalendafnich
dnti v rozhodném obdobt.

15) Stalymi naklady se rozumi takové naklady, které nejsou zavislé
na objemu produkce a pojistény je musi vynakladat i v pfipadg, ze je
provoz Uplné preruden (napt. mzdy stalych zaméstnanc(, najemné,
leasingové splatky).

16) Vlastnim pocitaéovym systémem pojisté&ného se rozumi
pocitatovy systém, ktery pojistény vlastni nebo vylu¢né opravnéné
uziva k vykonu své opravnéné provozované podnikatelské ¢i jiné
hospodarské ¢innosti a vykonava vylu¢nou kontrolu nad nastavenim,
spravou a zabezpecenim tohoto systému.
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